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Resumo: Por meio deste texto descreve-se a proposta de desenvolvimento de um sistema de
detecgcdo e reconhecimento facial a ser aplicado dentro do contexto de um Campus Inteligente. O
sistema, ainda em fase de desenvolvimento, ja se apresenta promissor em sua primeira versao e
suas funcionalidades podem ser facilmente estendidas para outros cenarios de aplicagdo. O sistema
desenvolve-se como fruto de uma parceria entre a Huawei International e a Universidade de Séao
Paulo.
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Abstract: The text describes the proposal under development of a facial detection and recognition
system to be applied within the context of an Intelligent Campus. The system, still under development,
is already promising in its first version and its functionalities can easily be extended to other
application scenarios. The system is developed as a result of a partnership between Huawei
International and the University of Sdo Paulo.
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Introducgao

A seguranga €& um fator determinante dentro de qualquer sistema
computacional assim como na vida do individuo em uma sociedade. Situagdes de
risco sdo observadas todos os dias e, como consequéncia, o numero de solugdes e
pesquisas em seguranga sdo cada vez maiores. A inovagao tecnoldgica produz
sistemas cada vez mais complexos e as cidades inteligentes encaixam-se dentro

desse paradigma de multiplas arquiteturas embarcadas e altamente heterogéneas,
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em que a seguranga gera grande interesse e abordagens mais desafiadoras séo
propostas (S. Srivastava ef. al., 2017) (Gharaibeh et.al., 2017). No contexto das
cidades inteligentes, a seguranga surge como um desafio e uma meta, considerando
a diversidade de dispositivos sensores e atuadores que interagem com o ambiente e
disponibilizam suas informagdes na nuvem através da internet. Esse grande volume
de dados fornece informagdes do contexto e do individuo, em alguns casos
altamente sensiveis, e precisam ser protegidos, considerando-se todas as suas
caracteristicas (L. Cagliero et al., 2015). A percep¢ao do cidaddo sobre o ambiente é
o ponto chave no gerenciamento de uma cidade inteligente, ja que todos os eventos
e processos sdo direcionados para melhorar a qualidade de vida das pessoas. E
dificil abordar a seguranga dentro de um amplo cenario de uma Cidade Inteligente
(A. Gharibeh, et. al., 2016), sendo assim, acredita-se que seja necessaria uma
caracterizagao dos diversos ambientes e que seja feita uma abordagem individual e
pormenorizada, com o intuito de maximizar a eficiéncia de qualquer modelo a ser
proposto. Neste trabalho aborda-se a descricdo de um contexto menor, um campus
universitario inteligente, aberto n&do apenas para estudantes como, também, para o
transito da comunidade em geral.

Por meio deste texto, tém-se por objetivo descrever de forma macro o
desenvolvimento e a aplicacdo de um sistema de detec¢do e reconhecimento a ser
implantado dentro de uma cidade universitaria, atendendo conceitos de cidades e
campus inteligentes; no contexto de um campus inteligente e considerando a
integragdo de uma infraestrutura de sensores e sistemas multicAmeras com
capacidade de deteccao e reconhecimento facial. O sistema hospeda-se dentro de
uma infraestrutura em nuvem, conhecida como “fiware”, sobre a qual sao realizados

0 processamento e a analise dos dados em tempo real.
Campus inteligente

Em um campus universitario inteligente € observado o mesmo
comportamento de uma cidade inteligente (K. Zhang et. al., 2017), porém,
possivelmente com um numero de incidéncias menor. No campus inteligente o
estudante € o centro de quase todos os eventos. No entanto, descreve-se aqui um
campus universitario aberto, no qual pessoas alheias a comunidade académica
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podem circular, fazendo com que eventos comuns a uma cidade sejam trasladados
a esse ambiente, como por exemplo roubos, acidentes de carro, circulagdo por

lugares restritos e outras atividades irregulares.

Descricao do cenario

O cenario a ser descrito corresponde a uma cidade universitaria com acesso
livre para a comunidade externa. A cidade universitaria, denominada daqui em
diante de Campus Inteligente, possui uma area de 7.443.770 m? e conta com
aproximadamente 30 unidades de ensino, entre faculdades, institutos e centros de
pesquisa universidade-empresa. Encontra-se resguardada por um conjunto efetivo
denominado de guarda universitaria, formada por um agrupamento orientado a
manter a seguranga do patriménio institucional e que, como auxilio, utiliza-se de
estrutura de monitoramento com aproximadamente duas mil cameras, apenas para
observacdo do campus. Sobre essas condigdes, € descrita a utilizagdo de um
sistema de monitoramento, deteccdo e reconhecimento em tempo real. O sistema
apresenta uma estrutura modular, o que permite a sua integragdo parcial com
sistemas ja existentes. Sobre esse cenario devera operar o sistema proposto,
utilizando-se da atual infraestrutura de cadmeras e integrando-se uma plataforma de
sensores (movimento, luminosidade e som), que devera atuar de forma coesa em
todos os processos do sistema, com o intuito de maximizar a precisao do sistema de

deteccgao e reconhecimento.

Visao da arquitetura

A arquitetura é modular e representada em cinco modulos, alguns desses
independentes entre si. A descricao das funcionalidades dos modulos (Figura 1) que
compdem a arquitetura de um sistema de segurancga, proposto para o contexto de
Campus Inteligente, inicia-se com as especificagdes iniciais do sistema, baseadas
em caracteristicas de solugdes existentes e acrescentando-se atuais desafios para
Security Cities, como escalabilidade, processamento e geragdo de alertas,
aplicando-se inteligéncia aos sistemas de reconhecimento facial, entre outras. Nesse
ponto, sdo inumeros os desafios, ndo apenas com uma simples especificagdo do
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sistema, mas com os algoritmos e técnicas de reconhecimento que permitam

abstrair a complexidade do sistema e o grande volume de dados gerados.

b)

Figura 1: Fluxo basico de operacgao do sistema.
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A arquitetura é representada basicamente por cinco modulos, descritos a seguir:

-

Modulo de Registro: o acesso € atribuido ao usuario com privilégios de

administrador. Nesse modulo ¢é realizado o cadastro das pessoas,

informacdes basicas e captura de foto. As informacdes sdo armazenadas no
servidor e acessiveis para o sistema de reconhecimento.

Mbdulo de Detecgdo: nesse médulo é recepcionado o fluxo de streamings de

video proveniente do servidor de midias, disponibilizando os mesmos para os

algoritmos de deteccao. Imediatamente depois, a sequéncia de video (streamings
de interesse) € armazenada em buffer para simular a previsao de detecgao.

* Detecgdo de movimento: funcdo que € executada como evento de pré-
processamento de detecgdo de pessoas. Caso o movimento seja
detectado, o sistema prossegue com a pipeline de processamento. Caso
contrario, nenhum processamento extra €& efetuado. Nesse ultimo
processo, obtém-se o frame de video referente ao momento da detecgao
de movimento, o alerta para sistema de processamento e o trigger para
sistema de armazenamento.

* A deteccdo de pessoas € utilizada como pré-processamento para o
sistema de alerta de invasdo. A deteccdo de faces é utilizada como
entrada para o sistema de autenticagao/classificagdo. Seu objetivo €&
detectar as faces e pré-processar as imagens.
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c)

* Na geragao de alertas, o sistema gera alertas de acordo com o tipo de
evento ocorrido (detecgdo de pessoa, face, movimento, entre outros) e os
envia para o centro de monitoramento. No envio de alertas, a informagéao
€ encapsulada e enviado um alerta para o sistema de controle de midia
(servidor de aplicagao).

Modulo de Autenticagéo: neste moédulo analisam-se as imagens oriundas do

sistema de cameras quando existir alguma face na imagem. Quando a face é

detectada, aplicam-se filtros para ressaltar padroes e, imediatamente depois, €

realizado o processamento de imagem para identificar a quem pertencem os
rostos detectados. O processo ocorre por meio de uma rapida analise comparativa
das faces capturadas com o banco de dados de cadastros preexistentes.

Finalmente, a informagdo é encapsulada e encaminhada para o sistema de

controle de midias, a partir do que € publicada a identidade do individuo como

conhecido ou desconhecido, no caso de ndo existir na base de dados.

Modulo de Controle e Armazenamento de Midia: neste modulo é criada a

estrutura de pipeline para conexdao com os componentes do Kurento,

necessarios para o processamento, exibicdo e armazenamento da midia.

Origina-se a pipeline contendo modulo de ponto de midia referente a camera

inicializada. Disponibiliza-se um ponto de conexdo com moddulos de outros

recursos (WebRTC, processamento, armazenamento, streaming, entre outros).

* Inicializam-se os componentes de processamento de imagens contendo
os algoritmos de deteccdo. Adiciona-se o moédulo a pipeline. Pipeline de
video para insercdo do modulo de deteccdo e metadados de
configuragédo, como: tipo de algoritmo a ser utilizado para as detecgdes,
tempo de bufferizagdo, taxa de frames desejada, largura de banda
maxima alocada. Pipeline contendo moédulo de detecgao. Disponibiliza-se
um ponto de conexdao com modulos de outros recursos (WebRTC,
armazenamento, streaming, entre outros).

* Inicializa-se o sistema de armazenamento. Inicializam-se os modulos de
armazenamento de video. Adiciona-se o modulo a pipeline. Inicializa-se o
modulo de streaming WebRTC. Permite-se transmitir o fluxo de video

proveniente da pipeline associada. Inicializa-se o mddulo de streaming
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WebRTC. Permite-se transmitir o fluxo de video proveniente da pipeline
associada.

e) Moédulo de Monitoramento e Controle: neste modulo inicia-se o WebSocket
para conexao dos usuarios com o sistema de controle de midia. Validam-se
usuario e senha. ldentificam-se perfil e suas permissdes no sistema. Permite-
se que o usuario inicialize o fluxo de midia de uma camera IP. O usuario pode
configurar os metadados da cédmera, como localizagao e tipo de filtro a ser
utilizado (tipo de algoritmo para detecgéo). Permite-se que o usuario elimine
uma camera, ja inicializada no sistema, e libere os recursos de hardware.
Permite-se que o usuario elimine todas as cameras alocadas no sistema.
Libera-se todo o recurso de hardware utilizado pelo servigo. Permite-se que o

usuario selecione as cameras que deseja visualizar o video.

O sistema de processamento e Deep Learning

O uso de técnicas de Deep Learning, associadas ao servico de
processamento analitico de dados dos sensores (Recognition), aumenta a eficacia
do sistema para identificacdo de pessoas em ambientes ndo controlados e reduz a
quantidade de dados armazenados por identificagcdo para tratamento do Big Data,
como o processo de rastreamento entre as cédmeras. Isso permite escalar a
capacidade de identificagcdo de milhares de pessoas, como no caso encontrado em
grandes cidades com grande movimentagdo, como ocorre dentro do Campus
Inteligente. Assim, contribui-se para criar um modelo escalavel para Cidades
Inteligentes e para o conceito de Security Cities.

E preciso salientar que, dentro do conceito de Cidades Inteligentes, todas as
areas necessitam ter informagdes dos seus processos e, com isso, tem-se a
necessidade de monitoracdo. Essa monitoragdo ocorre por meio de pequenos
sensores, com hardware limitado, que normalmente realiza uma unica fungao, por
exemplos: monitorar temperatura, movimento, ruido, luminosidade e outras
caracteristicas que sejam necessarias para compreender o ambiente. A disposi¢céo
dos sensores é realizada em redes locais, para que seja possivel caracterizar uma
determinada area para analise de uma medida especifica. Dentro desta
especificagcdo, sensores de presenga sao integrados ao sistema em operagéo.
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Casos de uso

O sistema de seguranca com fung¢des de detecgéo e reconhecimento podera
atuar tanto em ambientes controlados (ambientes com limitagbes de acesso) quanto
em ambientes abertos, dentro da extensdo do Campus Inteligente, inserindo-se
como um sistema inteligente de monitoramento e segurancga. Inicialmente sao
descritas duas aplicagdes e cenarios para o sistema proposto.

a) Detecgdo de pessoas: no cenario da universidade faz-se necessario o controle

de acesso a determinados ambientes restritos, sendo nesses ambientes que o

sistema alcanga sua maior extensdo de funcionalidades. O sistema inicia-se

com o pré-cadastro de usuarios no sistema. O sistema detecta pessoas nos
ambientes controlados (Figura 2a) e imediatamente acessa a base de dados
para identificagdo do individuo. Quando o individuo ndo existe na base de
dados, o sistema gera um alerta e armazena a imagem da detecgéo (Figura 2b).
A mesma imagem pode ser utilizada em uma proxima identificagdo do mesmo
individuo, sendo possivel fazer um acompanhamento dos lugares onde ele
esteve e onde se encontra. Isso ocorre porque, no processo, sao extraidas
caracteristicas unicas da face de cada individuo e acessadas posteriormente,
utilizando-se técnicas de Deep Learning, € um processo comparativo ocorre
por meio de machine learning (J. Li et al., 2017). Para o reconhecimento de

objetos, sdo usadas algumas “Redes Neurais Convolucionais” (W. Rawat e Z.

Wang, 2017). Para isso, a imagem é dividida em varias regides e introduzida

em uma rede neural que vai predizer em que regides da imagem € possivel

encontrar objetos, indicando a probabilidade de classificagéo (Figura 2c).

b) Figura 2: Descri¢gao do sistema de detecgao e reconhecimento.

Figura 2a: Detecgédo de Figura 2b: Reconhecimento
pessoa e face. de face. identificacdo de objetos.
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c) Detecgéo de estilos comportamentais: o sistema, em um segundo nivel, ao
detectar um individuo que nao seja reconhecido na base de dados, de acordo
com a captura gerada em acompanhamento dos lugares onde esteve,
possibilita a analise comportamental desse individuo. A partir da digitalizagédo
do processo analdgico capturado, € possivel obter um grande volume de
dados complexos que possam ser verificados via solugbes de analytics de Big
Data, vinculados ao poder computacional do ambiente de computagdo em
nuvem, seguindo o principio da computagdo em grade. A coleta desses dados
em tempo possibilita a inferéncia por parametros comportamentais propostos
pela Programacao Neurolinguistica (PNL) e por outros referenciais, desde
postura, rotina de respiragdo, tensao muscular, relaxamento muscular,
comportamento fisico, até mesmo mudancas cor da pele, os quais permitem a
analise dos dados em nivel acurado. A deteccdo do estilo comportamental do
individuo anénimo pode predizer algumas condutas potenciais, partindo do
reconhecimento do nivel de empatia, ansiedade e caracteristicas corporais
gue no momento sejam diagnosticadas.

d) Figura 3: Modelagem do processo de interagéo e reconhecimento de emogdes.

Reagdo Emocional dos
Estudantes

*Programacdo Neuro Linguistica (PNL)
*Linguagem Corporal
*Leitura da Expressdo Facial

*Andlises com Big Data
*Computagdo em Nuvem

Y

Feedback constante dos
estimulos para a eficdcia
do treinamento

A partir do momento em que o individuo n&o for identificado na base de
dados, o sistema gera um alerta e armazena a imagem da detecgdo. Nesse instante,
a imagem capturada pelas cadmeras € processada por intermédio de algoritmo de

leitura de face e de linguagem corporal (Figura 3), utilizando os referenciais da
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programagao neurolinguistica e do catadlogo de emogdes (GUR, Ruben C. et al.,
2002). O sistema promove a comparagdao da imagem com um banco de dados
previamente definido e reconhece o estado emocional do individuo naquele
momento (RICHARDSON, D. C. et. al., 2004), podendo, até mesmo, identificar a
alternancia de estados emocionais do individuo no periodo em que estiver em

transito dentro do campus (Figura 4).

Figura 4: Sistema de detecgao e reconhecimento de emogdes. Aplicagédo em aula.

Figura 4b: Detecgéo de estado emocional

Figura 4a: Deteccao de estado emocional.
alternado.

Conclusao

A proposta em andamento ja possui a sua primeira versdo em operagao e
testes dentro dos ambientes controlados pelo LSI-USP (Laboratério de Sistemas
Integraveis — Universidade de S&o Paulo). No contexto do Campus Inteligente, &
gerado um grande volume de dados sobre os quais € necessario inferir com o maior
numero de técnicas para o gerenciamento de dados e para garantir consisténcia,
interoperabilidade, granularidade e reutilizacdo dos dados gerados pelo IoT em
cidades inteligentes. No sistema de detecgao, reconhecimento e monitoramento, um
fator importante é o ciclo de vida dos dados. O tempo € uma caracteristica acoplada
com todas as camadas transversais de seguranca, privacidade de dados e
infraestrutura de suporte.

No desenvolvimento do sistema proposto, o médulo de pré-processamento é
resultado de uma especificagao inicial do sistema e do levantamento dos principais
requisitos funcionais e nao funcionais identificados. Médulos de cache de video
temporario, médulo de deteccdao de eventos e registro (operando na nuvem),

processamento analitico dos sensores, interfaces de usuario, servigos de controle de
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administracao, selegao dos algoritmos e treinamento da estrutura Deep Learning e a
implantag&o do protétipo em ambiente controlado.

Embora em versao inicial, o sistema apresenta-se promissor e busca ser
aplicado em cenarios cada vez mais extensos e abertos, expandindo e maximizando
cada uma das suas funcionalidades. Novas funcionalidades devem ser incluidas, os
algoritmos de detecg&o e reconhecimento devem ser otimizados e, como consequéncia,
uma nova versao deve ser gerada. Acredita-se que o sistema pode ser utilizado nao
apenas para monitoramento de ambientes, como também para reconhecimento de
veiculos e rastreamento, como ferramenta de acompanhamento do aprendizado em
sala de aula (Figura 5) (caso de uso de reconhecimento de emogdes) e em muitos
outros cenarios de aplicagao. O sistema em fase de teste é financiado por uma parceria
entre a Huawei International e a Universidade de Sao Paulo.

Figura 5: Aplicagdo em sala de aula.

Reacdo Emocional dos
Estudantes

{

*Programacdo Neuro Linguistica (PNL)
*Linguagem Corporal
*Leitura da Expressio Faclal

*Andlises com Big Data
*Computacdo em Nuvem

estimulos para a eficacia

Feedback constante dos
do treinamento

Referéncias

CAGLIERO, L. et al. Monitoring the Citizens' Perception on Urban Security in Smart
City Environments. In: IEEE INTERNATIONAL CONFERENCE ON DATA
ENGINEERING WORKSHOPS, 31", 2015, Seoul. Anais, Seoul, 2015, p.112-116.

GHARAIBEH; SALAHUDDIN, M. A.; HUSSINI, S. J.; KHREISHAH, A.; KHALIL, 1.;
GUIZANI, M.; AL-FUQAHA, A. Smart Cities: A Survey on Data Management,
Security and Enabling Technologies. In: IEEE Communications Surveys &
Tutorials, vol.PP, n.99, p.1-1, 2017.

10



“MG Revista Cientifica UMC

UNIVERSIDADE Mogi das Cruzes, v.3, n.1, fevereiro 2018 ° ISSN 2525-5250

GHARIBEH, A.; SALAHUDDIN, M. A.; HUSSINI, S. J.; KHREISHAH, A.; KHALIL, |;
GUIZANI, M.; AL-FUQAHA, A. Smart Cities: A Survey on Data Management,
Security and Enabling Technologies. In: IEEE Communications Surveys &
Tutorials, vol.PP, n0.99, p.1-1, 2016.

GUR, Ruben C. et al. A Method for Obtaining 3-Dimensional Facial Expressions and
its Standardization for Use in Neurocognitive Studies. In: Journal of Neuroscience
Methods, v.115, n.2, p.137-143, 2002.

LI, J. et al. Safety Helmet Wearing Detection Based on Image Processing and
Machine Learning. In: 2017 INTERNATIONAL CONFERENCE ON ADVANCED
COMPUTATIONAL INTELLIGENCE (ICACI), 9", 2017, Doha. Anais, Doha, 2017,
pp-201-205.

RAWAT, W.; WANG, Z. Deep Convolutional Neural Networks for Image Classification:
A Comprehensive Review. In: Neural Computation, v.29, n.9, p.2352-2449,
Sept. 2017.

RICHARDSON, D. C.; SPIVEY, Michael J. Eye Tracking: Research Areas and
Applications. In: Encyclopedia of Biomaterials and Biomedical Engineering,
p.573-582, 2004.

SRIVASTAVA, S.; BISHT, A.; NARAYAN, N. Safety and Security in Smart Cities
Using Artificial Intelligence: a Review. In: INTERNATIONAL CONFERENCE ON
CLOUD COMPUTING, DATA SCIENCE & ENGINEERING - CONFLUENCE, 7",
2017, Noida. Anais, Noida: 2017, p.130-133.

ZHANG, K.; NI, J.; YANG, K.; LIANG, X.; REN, J.; SHEN, X. S. Security and Privacy

in Smart City Applications: Challenges and Solutions. In: IEEE Communications
Magazine, vol. 55, n.1, p.122-129, Jan. 2017.

11



